
(по информации ОАО «АСБ Беларусбанк) 

 

Чтобы не стать жертвой злоумышленников, банк 

просит устанавливать мобильное приложение 

только из официальных магазинов 
 

Беларусбанк предупреждает о возможном новом способе 

мошенничества, с которым могут столкнуться пользователи 

приложения М-банкинг. 

Работает схема следующим образом. Злоумышленники от имени 

банка направляют в месенджерах Viber или Telegram фишинговое 

сообщение с информацией о якобы возможной блокировке мобильного 

приложения банка официальными магазинами приложений. 

Далее в сообщении может содержаться предложение установить (в 

целях сохранения работоспособности мобильного приложения) на ваш 

смартфон новую версию приложения из прикрепленного файла, 

который является  вредоносным. 

Обращаем внимание! Банк не осуществляет рассылку своих 

мобильных приложений в Viber или Telegram. Просим вас осуществлять 

установку М-банкинга только из официальных источников — магазинов 

приложений Play Market и App Store. 

Если вы столкнулись с мошенническими действиями, сообщить о 

них можно, заполнив специальную форму на корпоративном сайте. 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://belarusbank.by/ru/fizicheskim_licam/31886/27881
https://belarusbank.by/ru/fizicheskim_licam/33359/36870


(по информации Вконтакте) 

 

В VK появился новый способ взлома страницы 
 

В последнее время злоумышленники стали использовать новый 

способ получения полного доступа к странице VK путем использования 

социальной инженерии. 

 

Схема выглядит следующим образом: 

 

Пользователю приходит личное сообщение, от якобы "системы" со 

следующим содержанием 

 

Мы обработали вашу заявку на создания архива переписок Вашей 

страницы. 

Архив будет выслан на вашу почту [ВАШ EMAIL] в течении 

суток. Если заявку подали не Вы, немедленно отмените запрос: 

[РЕДИРЕКТ VK НА ФИШИНГ РЕСУРС]. Сервис работает в тестовом 

режиме, мы будем продолжать улучшая работу. 

 

Естественно пользователь переходит на фишинговый ресурс через 

скрытый редирект VK vk.com/away.php?to=  что-бы отменить "запрос", 

где ему предлагают войти в свой аккаунт VK, таким образом 

злоумышленник получает полный доступ над вашей страницей.  Будьте 

внимательны. 


